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Overgripande beskrivning

Dagens sambhiille och inte minst samhalls-
viktig verksamhet ir i hog grad beroende
av fungerande it-infrastruktur- och tjinster.
Kommunal verksamhet 4r inget undantag.
Utifrén ett krisberedskapsperspektiv ir it en
mycket viktig forutsittning for verksamhet-
ens mojlighet att utfora sitt uppdrag,.

Detta kapitel har tva olika syften:

1. Informera om hur stérningar i it-stod
kan leda till samhillsstorningar.

2. Informera om it-stodets roll vid
hantering av samhillsstorningar.

Avsnittet "Risker och sdrbarheter” handlar
framforallt om det forsta syftet medan
”planering” och "utbildning och 6vning”
tar upp bada syftena. Forst av allt kommer
dock en 6vergripande beskrivning av
omridet samt vilka de frimsta offentliga
aktdrerna pa omradet ir.

\ -

Overgripande om
it-drift och -tjanster

Idag finns en stor variation i kommunernas
it-miljoer. Det giller bland annat drift av bade
enskilda system och it-milj6/-infrastrukeur.
Vissa kommuner driftar sin egen it-miljo,
vissa driftar delar av den medan andra helt
har utkontrakterat sin it-drift. Aven for de
som i hog grad svarar for egen drift sker

ett skifte mot fler och fler molntjinster for
enskilda verksamhetssystem. It-miljén kan
ddrfor bli mer komplex. Oavsett driftform dr
det viktigt att organisationen har klassat alla
sina informationstillgingar utifrin behovet
av konfidentialitet, sparbarhet, robusthet/
tillganglighet och riktighet.

Informationen som ges hir syftar till att vara
relevant oavsett hur kommunens it-stéd driftas.

Avgransning

Syftet med detta kapitel ér inte att ga in pé
djupet kring informationssikerhet (inklusive
it-sikerhet), @ven om det av naturliga skil
kommer upp i olika sammanhang. For vig-
ledning kring informationssikerhet, se bland
annat MSB:s metodstod for systematiske
informationssikerhetsarbete.’

1. https://www.informationssakerhet.se/metodstodet/

fa


https://www.informationssakerhet.se/metodstodet/

Ansvar och roller

Hir beskrivs de myndigheter, offentliga
organisationer och samarbeten som 4r
mest relevanta p omradet. Utover dessa
ir kommunens leverantérer av hird- och
mjukvara samt drift eller andra tjdnster
givetvis helt centrala for it-stodet.

Kommunens ansvar
for it-stod

Kommunens ansvar ir att uppritthilla sam-
hallsviktiga verksamheter — inklusive att kunna
hantera samhillsstérningar. It-stod av olika
slag dr ofta en forutsittning for att detta ska
vara mojligt. I forlingningen 4r ansvaret
dirfor att sikerstilla en acceptabel niva pa
leverans av it-stod. Det finns sillan explicita
krav frin till exempel staten pa hur it-stodet
ska vara utformat eller exakt vad det ska leve-
rera. | huvudsak 4r det upp till kommunen
att bestimma 6ver it-drift och det skydd som
ska ges for den information som hanteras
utifran gillande lagstiftning®.

Det finns ett fatal lagstiftningar som innehaller
konkreta sikerhetskrav gillande informations-
hanteringen i it-stdd och som ir relevanta

ur ett krisberedskapsperspektiv. En av dem
ar NIS-regleringen som innebir krav f6r de
samhillsviktiga tjanster som berdrs (exempel-
vis dricksvatten- och elférsorjning). Lag-
stiftningen syftar till att minska riskerna for
storningar i de samhillsviktiga tjansterna
genom ett systematiskt och riskbaserat arbete
med informationssikerhet.

2. Till exempel GDPR, arkivlagen och Socialstyrelsens fore-
skrifter om journalféring och behandling av personuppgifter
i halso- och sjukvarden (HSLF-FS 2016:40). Typiskt sett ar
dock dessa mindre relevanta ur ett krisberedskapsperspektiv.

Forfattningar inom sikerhetsskyddsomradet
innehaller krav p& utformning och hantering av
informationssystem som hanterar sikerhets-
skyddsklassificerade uppgifter eller som 4r av
betydelse for sikerhetskinslig verksamhet.
Sikerhetspolisens vigledningar ges mer infor-
mation samt rdd och stod. Aven MSB har visst
stod — exempelvis om s kallad fristiende dator.

Ldas mer
NIS-direktivet (msb.se)

Det nya totalférsvaret — En hjélp pa vagen! :
hantering av hemliga uppaifter i en fristaende
dator (msb.se)

Végledning i sakerhetsskydd. Informations-
sakerhet (sakerhetspolisen.se), sakerhets-
skyddsforordningen (2018:658) och
sakerhetsskyddslagen (2018:585) samt
Séakerhetspolisens foreskrifter (PMFS 2019:2)
om sakerhetsskydd (sakerhetspolisen.se).

Lansstyrelsens roll

Linsstyrelsen har inget utpekat ansvar i
forhéllande till en kommuns informations-
sikerhet eller it-stod. Diremot kan lins-
styrelsen vara ett stod pa olika sdtt. De har
bland annat ett tydligt uppdrag vad giller
signalskydd- och sikerhetsskyddsfragor.

MSB:s uppgifter

MSB:s uppgifter inom omridet informations-
sikerhet, cybersikerhet och sikra kommu-
nikationer ir bland annat att ansvara for ut-
veckling och férvaltning av system for sikra
kommunikationer, vara rid- och stédgivande
i informationssikerhetsarbetet och hantera
samt férebygga it-incidenter.


https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/
https://www.msb.se/sv/publikationer/det-nya-totalforsvaret--en-hjalp-pa-vagen--hantering-av-hemliga-uppgifter-i-en-fristaende-dator/
https://www.msb.se/sv/publikationer/det-nya-totalforsvaret--en-hjalp-pa-vagen--hantering-av-hemliga-uppgifter-i-en-fristaende-dator/
https://www.msb.se/sv/publikationer/det-nya-totalforsvaret--en-hjalp-pa-vagen--hantering-av-hemliga-uppgifter-i-en-fristaende-dator/
https://www.sakerhetspolisen.se/sakerhetsskydd/informationssakerhet.html
https://www.sakerhetspolisen.se/sakerhetsskydd/informationssakerhet.html
https://www.sakerhetspolisen.se/sakerhetsskydd/informationssakerhet.html

Ansvar och roller

Inom omridet sikra kommunikationer
ansvarar MSB for utveckling och férvaltning
av Rakel, SGSI (Swedish Government Secure
Intranet) och WIS (webbaserat informations-
system). Detta beskrivs i handbokens kapitel
om elektroniska kommunikationer.

MSB:s uppdrag inom omrédet cyber- och
informationssikerhet 4r att analysera ut-
vecklingen i omvirlden, vara regelgivande
inom omradet samt limna rid och st6d i
det forebyggande arbetet till andra statliga
myndigheter, kommuner, regioner, foretag
och organisationer.?

MSB stddjer ocksa atgirder som stirker
kommunal ledningsformaga. Stod ges
genom analys och radgivning samt genom
ekonomiska bidrag till tekniska dtgdrder
for att stirka ledningsférméga och siker-
stilla robusta ledningsfunktioner. St6d
kan exempelvis limnas for reservkrafts-
forsérjning av ledningsplatser och it-
infrastrukeur samt tekniske skydd sett till
slickutrustning, skalskydd med mera.

MSB har mandat att ge ut foreskrifter gillande
informationssikerhet, sikerhetsitgirder for
informationssystem och incidentrapportering
for statliga myndigheter. Det material som
finns framtaget for statliga myndigheter kan
med fordel dven ldsas och foljas av till
exempel kommuner.

Las mer
Kommunens ledningsplats (msb.se)

3. MSB:s bemyndigande att utfarda foreskrifter pa omradet ar
baserade pa Foérordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

MSB/CERT-SE

Computer Emergency Response Team,
CERT-SE, ir en funktion inom MSB som
stddjer samhillet i arbetet med att hantera
och férebygga it-incidenter. Till uppgifterna
hér bland annat att

* agera skyndsamt vid intriffade it-
incidenter genom att sprida information
samt vid behov arbeta med samordning
av atgirder och medverka i arbete som
krivs for att avhjilpa eller lindra effekter
av det intriffade. Exempelvis har
CERT-SE limnat stdd till kommuner
som drabbats av allvarliga konsekvenser

pa grund av skadlig kod.

* samverka med myndigheter med
sarskilda uppgifter inom informations-
sikerhetsomradet.

* vara Sveriges kontaktpunkt gente-
mot motsvarande funktioner i andra
linder samt utveckla samarbetet och
informationsutbytet med dessa.

CERT-SE publicerar information om sar-
barheter och sikerhetsbrister samt forslag

pa dtgirder. Vid sirskilt akuta eller allvarliga
sarbarheter eller incidenter skickas ocksa
information direke till berdrda parter eller via
en prenumerationstjanst.

CERT-SE ir Sveriges nationella CSIRT
(Computer Security Incident Response

Team). I 6vriga EU:s linder finns ocksd
nationella CSIRT.

Ldas mer

Hantering och férebyggande av
it-incidenter — CERT-SE (msb.se)

e aﬁa EQSB


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samverkan-och-ledning/ledningsplatser/kommunens-ledningsplats/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/hantering-och-forebyggande-av-it-incidenter---cert-se/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/hantering-och-forebyggande-av-it-incidenter---cert-se/

Andra statliga myndigheter

Forutom MSB har ett antal andra myndig-
heter sirskilt ansvar f6r informationssiker-
het i Sverige. Det idr Post- och telestyrelsen
(PTS), Forsvarets radioanstalt, Forsvarets
materielverk/Sveriges Certifieringsorgan for
it-sikerhet (FMV/CSEC), Forsvarsmakten,
Polismyndigheten och Sikerhetspolisen.

Dessa myndigheter samarbetar inom ramen
for Samverkansgruppen for informations-
sikerhet (SAMFI). Gruppen arbetar huvud-

sakligen inom foljande aktivitetsomraden:

o Strategi, handlingsplan och regelverk
* Tekniska fragor och standardiseringsfragor

* Nationell och internationell utveckling
inom informationssikerhetsomradet

¢ Informationsaktiviteter
. Ovningar och utbildning

* Hantering och forebyggande av it-
incidenter.

Respektive myndighet har sitt ansvarsomréde,
men det kan for en utomstdende verka kom-
plicerat hur arbetet dr uppdelat.

Nationella
cybersakerhetscentret

Regeringen aviserade under 2019 att ett natio-
nellt cybersikerhetscenter ska inrittas och har i
budgetproposition for 2021 avsatt finansiering
for centret. Forsvarsmakten, Forsvarets radio-
anstalt, MSB och Sikerhetspolisen har i ett
forslag till regeringen uttrycke att syftet med
centret dr att det ska 6ka dessa myndigheters
formaga att forebygga, uppticka och hantera
cyberangrepp och andra it-incidenter.

Informationssakerhetsnat-
verket Sveriges kommuner

Informationssikerhetsnitverket Sveriges
Kommuner, KIS, ir ett nitverk for de som
arbetar med eller har ett ansvar for arbetet
med informationssikerhet i kommuner och

Ansvar och roller

kommunala bolag. Nitverket bildades hosten
2010 utifrdn ett behov av stirkt samverkan.
Nitverkets syfte r att stirka informations-
sikerhetsarbetet genom omvirldsbevakning
samt erfarenhets- och kunskapsutbyte.
Nitverket triffas tva ganger per r samt har en
digital samverkansyta for 16pande erfarenhets-

utbyte och liknande.

Lds mer
Natverket KIS (skr.se)

Natverk for offentliganstéallda
(informationssakerhet.se)

Forum for informations-
delning (FIDI)

FIDI ir privat-offentliga samverkansforum
som syftar till att genom informationsutbyte,
omvirldsanalys och produktion av gemen-
samt informationsmaterial 6ka informations-
sikerheten hos alla deltagande aktorer. 1
dagslidget administrerar MSB fem nitverk
inom omridena: SCADA, hilso- och sjuk-

vard, it-drift, telekom och finans.*

Externa samarbetsparter

Kommunens leverantorer av produkter

och tjdnster ar naturligtvis avgorande for

att it-stodet ska kunna uppritthéllas. Som
nimnts ovan ser situationen olika ut for olika
kommuner. Vissa har valt att sjilva drifta it-
miljén medan andra har valt att utkontraktera
hela eller delar av den. Oavsett l6sning finns
det ett stort beroende av leverantorer — inte
minst for informationsdelning och méjlighet
att fa sikerhetsuppdateringar och support.

[ fortsittningen av kapitlet beskrivs
relationen till leverantorer bland annat kring

upphandling och inkép.

4. Mer information hittas har: https://www.msb.se/sv/
amnesomraden/informationssakerhet-cybersakerhet-och-sa-
kra-kommunikationer/samverkan-inom-informationssakerhet/
Hémtad 2020-08-18.

It


https://skr.se/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet/natverketkis.26768.html
https://www.informationssakerhet.se/kompetensutveckling/natverk-for-offentliganstallda/
https://www.informationssakerhet.se/kompetensutveckling/natverk-for-offentliganstallda/

Planering

Planering

Avsnittet innehaller information om hur en
kommun genom planering kan 6ka robust-
heten i de it-stdd som anvinds. Det beskriver
forebyggande arbete, upphandling och avslutas

med hantering av intriffade incidenter.

Planeringen genomférs av olika delar av
kommunen. Vissa delar utfors av en it-avdelning
eller motsvarande funktion, vissa utfors av den
verksamhet som anvinder it-stéd och vissa delar
utfors inom krisberedskapsomridet. I manga
fall 4r det lampligt att planera tillsammans.

Upphandling av it-stod

Leverantorsrelationer dr mycket viktiga for en
kommuns it-stdd. Det frimsta sittet pé vilka
dessa kan styras dr genom upphandlings-/
inkopskrav samt 6verenskomna avtalsfor-
hallanden. Det finns olika st6d for att gora

I Beslutspunkter

Forbereda

Figur 1. Inkdpsprocessens steg.
Kalla: Upphandlingsmyndigheten

en lyckad upphandling. MSB:s vigledning
”Upphandling till samhillsviktig verksamhet”
fokuserar pa hur behov av krisberedskap i
samhillsviktig verksamhet kan inkluderas i
inképsprocesser. Vigledningen ger stod i hela
upphandlingsprocessen frin planering av den
till forvaltning av ett inginget avtal.

Stdd for upphandling av tjanster och produkter
ur ett informationssakerhetsperspektiv finns i
MSB:s vigledning ”Upphandla informations-
sikert — en vigledning”. Dir finns bland annat
ett kapitel som handlar om kravstillning vid
upphandling av it-system. e-SAM har ocksé

tagit fram en vigledning kring it-avtal.

Finansiella sektorns privat-offentliga samver-
kan (FSPOS) har tagit fram en vigledning
kring kontinuitetshantering. I den finns st6d
for hela upphandlingsprocessen, fran att
analysera verksamhetens krav pd kontinuitet
och hur dessa sedan kan omsittas i upphand-
lings- och avtalskrav till uppf6ljning och avslut
av ett avtal. Till skillnad frin ovan nimnda
vigledningar har denna just ett fokus pa
kontinuitetshantering.

Ldas mer

Upphandling till samhallsviktig verk-
samhet — en vagledning (msb.se)

Upphandla informationssakert — en vag-
ledning (msb.se

lt-avtal — en vagledning om it-tjansternas
avtal (pdf, esamverka.se)

ESPOS Végledning for Kontinuitetshantering

(pdf, fspos.se)



https://www.msb.se/sv/publikationer/upphandling-till-samhallsviktig-verksamhet--en-vagledning/ 
https://www.msb.se/sv/publikationer/upphandling-till-samhallsviktig-verksamhet--en-vagledning/ 
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c4e0/1588230902739/200414%20Vägledning%20itavtal%20.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c4e0/1588230902739/200414%20Vägledning%20itavtal%20.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c4e0/1588230902739/200414%20Vägledning%20itavtal%20.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c4e0/1588230902739/200414%20Vägledning%20itavtal%20.pdf
https://www.fspos.se/siteassets/fspos/rapporter/2019/fspos-vagledning-for-kontinuitetshantering-version-4-0.pdf
https://www.fspos.se/siteassets/fspos/rapporter/2019/fspos-vagledning-for-kontinuitetshantering-version-4-0.pdf

Utkontraktering inklusive
molntjanster

Inom krisberedskapsomradet samt civilt forsvar
maste sirskild hinsyn tas till utkontraktering
till externa leverantérer. I begreppet utkontrake-
ering ingar dven det som vardagligt kallas moln-
tjanster. Utkontraktering kriver dverviganden
béade vad giller juridiska forutsittningar och
lamplighet ur andra aspekter. Ett grundliggande
moment dr att infor en utkontraktering genom-
fora en informationsklassning.

Den juridiska situationen kring molntjinster ar
i vissa avseenden oklar. Det rider olika upp-
fattningar om sekretessbelagd information ir
att betrakta som rojd om den kan bli tillginglig
for rittsvardande myndigheter i andra linder
utan en foregiende rittsprovning av svenska
myndigheter. Inom krisberedskapsomradet
forekommer manga informationsmingder’
som kan vara bedomda som sekretessbelagda i
enlighet med offentlighets- och sekretesslagen.
Dessa uppgifter kriver alltsa sirskilda ver-
viganden vid eventuell utkontraktering.

En statlig utredning har i uppdrag att bland
annat analysera de rittsliga forutsittningarna for
statliga myndigheter, kommuner och regioner
att med bibehillen sikerhet utkontraktera it-
drift ill privata leverantorer (dir 2019:64).

Det finns ocksa andra 6verviganden att gora
dn sddana som ir rent juridiska. Kan en ut-
kontraktering, inklusive anvindning av moln-
tjanster, leda till hogre driftsikerhet dven i
en samhillsstorning? Hur paverkas sidana
16sningar vid en samhillsstérning — kommer
leverantdren kunna uppritthalla sina dtagan-
den? Finns risk att leverantorens dtaganden
upphér genom hinvisning till force majeure?

Forsikringskassan utkom under hésten 2019
med rapporten ”Vitbok — Molntjinster i sam-
hillsbarande verksamhet — risker, limplighet

5. Aven informationstiligdngar som hanterar uppgifter som rér
sjalva it-miljon kan komma att bedémas omfattas av sekretess
enligt offentlighets- och sekretesslagen 15:2, 18:8 eller 18:13.

och vigen framét”. Enligt Forsikringskassan
maste det goras en beddmning om det dr
lampligt att svenska myndigheter, genom
anvindning av framforallt publika moln-
tjdnster, limnar ifran sig kontrollen dver
uppgifter i samhillsbirande verksamhet till
privata foretag eller till andra linder.

Las mer

Saker och kostnadseffektiv it-drift
for den offentliga férvaltningen

(regeringen.se)

Vitbok — Molntjanster i samhallsbarande
verksamhet — risker, lamplighet och vagen
framat (pdf, forsakringskassan.se)

Sakerhetsskyddade
upphandlingar/inkop

Om det i en upphandling férekommer siker-
hetsskyddsklassificerade uppgifter (sikerhets-
skyddsklass konfidentiell eller hogre) eller ges
dtkomst till i ovrigt sakerhetskinslig verksam-
het av motsvarande betydelse 4r den upphand-
lande myndigheten skyldig att ingd ett siker-
hetsskyddsavtal. Dirfor méste myndigheten
analysera vilka skyddsvirden som finns i upp-
handlingen. Sikerhetspolisen har foreskrifter
och vigledning om férfarandet vid upphand-
lingar som omfattas av sikerhetsskyddslagen.

Vid anvindning av externa leverantorer
kopplat till it-stdd for sikerhetskinslig
verksamhet kan det behova tecknas sikerhets-
skyddsavtal. Det kan exempelvis réra sig om
VA-verksambhet, el- eller virmeférsorjning.
Sikerhetsskyddsklassificerade uppgifter kan
vara information om sikerhetskinslig verk-
samhet i egen eller annans regi men kan
ocksa innefatta uppgifter om till exempel
totalforsvarsplanering.

Ldas mer

Sakerhetsskydd vid upphandlingar
och affarsavtal (sakerhetspolisen.se)

Planering
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https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2019/09/dir.-201964/
https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2019/09/dir.-201964/
https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2019/09/dir.-201964/
https://www.forsakringskassan.se/wps/wcm/connect/30cc57bd-b5cd-4e04-94cd-1f7a02a9ae1a/vitbok.pdf?MOD=AJPERES&CVID
https://www.forsakringskassan.se/wps/wcm/connect/30cc57bd-b5cd-4e04-94cd-1f7a02a9ae1a/vitbok.pdf?MOD=AJPERES&CVID
https://www.forsakringskassan.se/wps/wcm/connect/30cc57bd-b5cd-4e04-94cd-1f7a02a9ae1a/vitbok.pdf?MOD=AJPERES&CVID
https://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskydd-vid-upphandlingar-och-affarsavtal.html
https://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskydd-vid-upphandlingar-och-affarsavtal.html
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SKR:s verktyg KLASSA

Ett stod i upphandlingsarbetet 4r att anvinda
sig av SKR:s verktyg KLASSA. Genom att
forst informationsklassa molntjansten kan
man sedan fa forslag pd upphandlingskrav.
Kraven 4r i mangt och mycket baserade pa de
sikerhetskontroller som finns i ISO 27001. Det
finns dven exempel pd kontroller i standarden.

Det pégar ett arbete att uppdatera KLASSA.

En ny version kommer under 2021.

Las mer

KLASSA. informationsklassning (skr.se)

Force majeure

Kravstillningen kring force majeure blir
viktig nir it-stdd som upphandlas/képs in dr
centralt for att bedriva samhillsviktig verk-
samhet. Givetvis 4r det sirskilt viktigt ju storre
beroende man har till en extern part. Force
majeure beskriver under vilka onormala eller
oforutsedda hindelser som en avtalspart inte
dr bunden av sina forpliktelser enligt avtalet.
Naturkatastrofer, statliga ingripanden, krig och
arbetskonflikt 4r exempel pa sidana hindelser.

For att sakerstilla att samhillsviktig verk-
samhet fungerar dven under denna typ av
forhallanden maste en force majeure-klausul
utformas noggrant. Den fir inte ges en vidare
mojlighet till befrielse 4n vad som r motiverat
med hinsyn till verksamhetens speciella art.
Klausulen bor formuleras si att uppriknade
hindelser 4r uttommande, det vill siga att
inga andra hindelser kan dberopas som force
majeure. Det ger forutsigbarhet och begrin-
sar mojligheten att dberopa force majeure.

Mer detaljerad vigledning finns i MSB:s
vigledning "Upphandling till samhillsviktig

verksamhet”.

Kontinuitetshantering

Med kontinuitetshantering kan organisationer
snabbare dterhimta sig fran och mildra kon-
sekvenserna av en intriffad hindelse. Det
handlar om att planera for att uppritthalla

sin verksamhet pé en tolerabel nivé oavsett
vilken storning den utsitts for. Till exempel
ndr personalen inte kommer till jobbet,
lokalerna inte gir att anvinda, leveranser av
viktiga varor och tjdnster inte nar fram eller
organisationen drabbas av stromavbrott.

Kontinuitetshantering innebér framf6rallt att
genomfora foljande aktiviteter:

* Identifiera viktiga verksamheter och
processer

* Kartldgga deras beroenden av resurser
(personer, varor, tjinster etc.)

* Bestimma vad som ir acceptabel avbrotts-
tid for respektive process/verksamhet

* Genomfora atgirder som minskar risken
for stérningar

e Skapa planer och reservrutiner/alternativa
arbetssitt for att hantera de storningar
som 4ndd kan uppsta.

Samballsviktiga verksamheters beroende av

och krav pa dterstillningstid sitter krav pa hur
snabbt it-stddet ska kunna hantera storningar.
Av naturliga skil dr det ddrfér nddvindigt att
verksamheterna ir tydliga i sin kravstillning. Ar
it-verksamheten intern ska kraven kommuniceras
pd det sdtt som ir etablerat i organisationen.
Om driften 4r extern sker det ofta via tjdnste-
avtal, dir SLA (Service Level Agreement) styr

nivéer av tillginglighet for it-tjdnster.

Nir storningar intréffar for en digital tjanst
borjar it-verksamheten arbeta i enlighet med
sin kontinuitetshantering och de kontinuitets-
planer som finns for att hantera storningar.

MSB har ett omfattande stéd till aktorer for
deras arbete med kontinuitetshantering som
finns publicerat i form av en verktygslada. Hir
finns dven vigledning om kontinuitetshante-
ring f6r informationstillgingar.


https://skr.se/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet/klassainformationsklassning.7558.html

Las mer

Kontinuitetshantering (msb.se)

Kontinuitetshantering for informations-
tillgangar (informationssakerhet.se)

Katastrofplanering inom
it-verksamheter

It-verksamheters hantering av sirskilt allvar-
liga hindelser beskrivs ofta i en “katastrof-
plan”. Den beskriver bland annat vilka
system/tjdnster som dr hogst prioriterade att
uppritthélla/aterstilla funktionalitet i, vilka
som kontaktas vid stérningar, intern- och
externkommunikation med mera.

En del i katastrofplaneringen handlar ofta
om alternativa sitt att uppritthélla drift av
dtminstone grundliggande it-infrastruktur
och de viktigaste verksamhetssystemen vid
en storning i ordinarie serverhall (till exempel
brand eller vattenskada).

Beroende pa verksamhetens krav och kommu-
nens risktolerans finns olika 16sningar. De bista
men ocksd mest kostsamma ir att ha speglade
serverhallar pa olika geografiska platser. Om
den ena gir ner ska den andra s6ml6st kunna
ta 6ver driften. Avbrottstiden blir d3 i stort sett
inte mirkbar. Ett alternativ ir att ha en forbe-
redd alternativ hall med hardvara pa plats men
som inte r aktiv utan aktiveras vid en stérning.
En sidan 16sning innebir en avbrottstid vars
lingd bestims av den specifika 16sningen som
valts. Ett tredje alternativ 4r att ha en site som
ar forberedd med den grundliggande infra-
strukturen for att kunna fungera som serverhall
men utan faktiska servrar. Utrustning kops/hyrs
in och installeras vid behov.

En redundant l6sning méste inte nédvindigt-
vis driftas av den egna kommunen. Externa
leverantdrer kan som molntjinst leverera en
redundant serverldsning inklusive lagring av
backup. Innan en sidan 16sning kan viljas
gors en noggrann riskanalys och krav regleras
med leverantoren. Det kan ocksd vara nod-
vindigt att ingd sikerhetsskyddsavtal.

Vilken 18sning som viljs bestims bland annat
av hur linga avbrott som kan accepteras. Ar
kraven mer eller mindre kontinuerlig drift?
Kan avbrott pd ndgra timmar tolereras? Eller
klarar sig kommunen utan fungerande it-drift
i flera dagar/veckor?

Det maste ocksd avgoras vilka system och
tjanster som kommunen driftar som ska
finnas i en sddan redundanslosning. Ju fler
system, desto mer kostsam blir 16sningen.

For att snabbt och effektivt kunna ni ut till
dem som ir berdrda av en stérning inkluderar
en katastrofplan ocksd kommunikationsaspekter.
Hir finns kopplingar till kommunens kriskom-
munikationsplan sirskilt vad giller intern-
kommunikation. Kriskommunikationsplanen
innehaller rutiner fér nir, hur och av vem som
medarbetare och ansvariga ska fi information
vid samhillsstorningar. Vid en del it-incidenter
kommer tinkta kommunikationssitt inte vara
tillgingliga, till exempel intranit eller e-post.
It-verksamhetens katastrofplan kan innehélla
viktig information om hur de planerar att na
medarbetare i sddana situationer.

It som stod inom
krisberedskapsomradet

Avsnittet beskriver hur hantering av en sam-
hillsstorning kan vara beroende av fungerande
it-stod. Det beskriver bide den egna kommun-
ens behov men ocksa aspekter kring det geo-
grafiska omradesansvaret pa lokal niva.

Det ger forstaelse for att olika it-stod 4r viktiga i
hantering av samhillsstorningar samt forstaelse
for hur sidana kan identifieras och vikten av att
dessa kravstills och hanteras pa limpligt sitt.

Kommunal krisberedskap och krislednings-
formaga dr beroende av en rad it-system,
teknisk utrustning och digitala tjinster. Nagra
exempel pa det inom viktiga funktioner inom
krisledningsformaga ges nedan:

* Kriskommunikation: telefoni, webbplats,
intranit och sociala medier.

Planering
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https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallets-funktionalitet/kontinuitetshantering/
https://www.informationssakerhet.se/metodstodet/utforma/#kontinuitetshantering-för-informationstillgångar-anchor
https://www.informationssakerhet.se/metodstodet/utforma/#kontinuitetshantering-för-informationstillgångar-anchor
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* Analys: geografiska informationssystem
(GIS) samt information/fakta som ir
lagrad digitalt.

* Samverkan: WIS och e-post.

Det ar viktigt med en forstéelse for hur det
totala beroendet ser ut. Limpligt kan dé vara
att forst identifiera alla kritiska produkter och
tjanster for krisledningsarbetet. Dir identifieras
sannolikt bide direkta beroenden av it-stod

i form av enskilda resurser (till exempel
mjukvara i form av WIS, e-postklient, GIS-
16sningar, extern webbplats och intranit men
ocksd hérdvara i form av datorer, projektorer
och nitverksutrustning) men ocksd indirekta
beroenden eftersom andra kritiska resurser kan
vara beroende av it for att vara tillgingliga (till
exempel informationstillgdngar som ir digitalt
lagrade internt eller externt).

Nir viktiga resurser identifieras bor det, efter
att maximala avbrottstider fastslagits, siker-
stillas att dessa har en tillrickligt hog grad
av robusthet si att de kan anvindas ocksa
under stérda forhallanden. Det bér ocksi
sakerstillas att det finns acceptabla reserv-
rutiner om resurserna inte ir tillgingliga. Hur
hoga kraven ska vara pd it-resurserna avgors
av bland annat vilka tolerabla avbrottstider
krisledningsorganisationens aktiviteter kan
acceptera. Vanliga losningar for att 6ka till-
gingligheten dr att duplicera data pa flera
speglade diskar och att nitverks- och kom-
munikationsutrustning 4r dubblerad. For
kommunikation pé lingre avstind giller dels
flera vigar, exempelvis flera fiberkablar, olika
tekniker samt radio eller satellit som alternativa
vigar. Analoga reservalternativ bor finnas.

Inte bara tillginglighet 4r viktigt att sikerstilla
dven krav pa konfidentialitet och riktighet
maste beaktas. Om information férvanskas
kan stora konsekvenser uppsta i form av for-
simrade forutsittningar att hantera samhalls-
storningen. Det kan ocksa leda till problem
efter hanteringen av en hindelse, till exempel
om beslutsgrunder har forvanskats eller

dokumentation 6ver fattade beslut inte
overensstimmer med de faktiska besluten.

Planering av it-stodet bor inkludera att kris-
hantering kan behéva ledas bade frin ordinarie
och fran en alternativ plats. It-avdelningen
eller sourcingpartnern behover vara med i en
sidan planering. De bor ocksi vara med pa
krishanteringsévningar.

Sarskilda forutsattningar
for inriktnings- och
samordningsfunktion (ISF)

ISF idr en tillfilligt sammansatt aktorsgemen-
sam funktion for att sluta 6verenskommelser
om inriktning och samordning vid hantering
av en samhillsstorning. P4 lokal niva leds den
av kommunen. Vid de tillfillen ISF:en liknar
en gemensam stab dir externa aktorer ingdr an-
svarar kommunen for att ge limpligt tekniskt
stod. Det handlar bland annat om nitverk med
internettillging, losningar for gemensam fil-
lagring och skrivartjinster samt att mojliggora
for externa parter att anvinda egen utrustning
sisom dator/telefon fran en gemensam lokal.

Kraven pa tekniska l6sningar varierar beroende
pa om en ISF ska bedrivas fysiskt och/eller

pé distans. Oftast behover dokument och inte
minst loggbocker vara tillgingliga fran flera
platser samtidigt. Det ér inte osannolike att vis-
sa parter kan behdva ansluta till gemensamma
méten pé distans. Det maste dirfor finnas for-
beredda l6sningar i form av video- eller telefon-
konferensutrustning och mjukvarulésningar
for motet. Det bor finnas flera sitt att bedriva
mote pd distans for att skapa redundans.

Det maste vara tydligt 6verenskommet om
det finns begrinsningar kring vilken typ av
information som kan hanteras i olika tekniska
16sningar; framforallt information som &r
sekretessbelagd sitter grinser. Nagra exem-
pel dr att WIS inte dr byggt for att hantera
sekretessbelagd information samt att det som
skickas via post maste anses vara helt oskyddat.
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Samtidigt méste en riskavvigning goras — i identifiera hur samarbetet ska stodjas av it-
vissa ldgen 4r det viktigare att snabbt fa fram 16sningar och sedan forbereda dessa minskar
information #n att skydda informationen frin  risken att under en pigiende samhillsstérning

obehorig dtkomst. D4 kan kinslig information behova ta fram sidana 16sningar.
behova overforas i tjanster som till vardags
inte ska anvindas f6r sidan information.

Ldas mer

Hur akt6rerna i en ISF ska arbeta tillsammans .
med stod av it-16sningar behover forberedas, ISF (msb.se)

girna aktdrsgemensamt. Att tillsammans

Planering av it-stod for stabsarbete

Nedan féljer nagra konkreta rad som ar bra att ta med i férberedelserna
for att hantera en samhallsstérning. Raden utgar fran att nagon form av
stabsfunktion anvands. Typiskt sett ar det stabens sambandsfunktion som
ansvarar for arbetet nedan:

Forbered funktionsinloggningar fér datorer/konton i den egna it-miljon.
Dessa ska kunna anvéndas av bade egen personal i stab samt

D samarbetspartner fran andra organisationer/frivilliga (dock kravs
konton med olika behérigheter). Konton som inte ar knutna till en
specifik person underlattar ofta samarbete.

Foérbered funktionsinloggningar fér datorer/konton i den egna it-
miljon. Dessa ska kunna anvandas av bade egen personal i stab

D samt samarbetspartner fran andra organisationer/frivilliga (dock kravs
konton med olika behdrigheter). Konton som inte ar knutna till en
specifik person underlattar ofta samarbete.

Samarbetspartner lanar dator och loggar in med ett sarskilt gastkonto.
Dessa far endast tillgang till gemensamma fillagringsytor som

D anvands for samarbetet organisationerna emellan, skrivarresurser,
internet och eventuella andra samarbetslésningar. Om samarbets-
partner arbetar i egna datorer gar det inte att sékerstalla driftsdkerhet,
att det tas backup for att undvika informationsférlust med mera.

Férbered med funktionsadresser (e-post) for respektive funktion i

D staben. Om det &r en liten organisation kanske det racker med en
brevlada for hela staben. Vid en handelse maste det hela tiden vara
tydligt vem som ansvarar for att bevaka den.

Organisationens stab boér ha funktionstelefoner/-telefonnummer. Garna
D en telefon per roll i en stab. Eller som lagstaniva ett telefonnummer in
till staben (om det ar en liten stab/begransad handelse).

D Planera for var information ska lagras och hur alla berérda aktérer (om
mojligt och lampligt aven externa) far tillgang till en sadan lagringsyta.

Forbered att kunna hantera handelser fran alternativa lokaler.

D Det innebar att bland annat kunna satta upp ett tradlost natverk
(kommuninternt och gastnat), skrivare, utrustning for distansmaoten,
projektorer och internetaccess.

Vid hantering av en samhallsstérning ar det viktigt att sa snart som majligt ta
in resurser fran it-avdelningen/sourcingpartnern for att kunna hantera eventu-
ella behov av it-stdd. Lansstyrelsen kan ocksa kontaktas for att fa hjalp fran
andra myndigheter. MSB:s forstarkningsresurser for samverkan och ledning
kan ocksa vara aktuella att kontakta.

It 13


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samverkan-och-ledning/gemensamma-grunder-for-samverkan-och-ledning-vid-samhallsstorningar/LokalISF/ 
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samverkan-och-ledning/gemensamma-grunder-for-samverkan-och-ledning-vid-samhallsstorningar/LokalISF/ 
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Informationssakerhets-
risker vid hantering av
en samhallsstorning

Att arbeta under en samhillsstérning kan 6ka
informationssikerhetsrisker. Nya arbetssitt,
annan personal, nya samarbetspartner och en
okad stress oppnar upp for sarbarheter. Det
kan exempelvis handla om

¢ okad risk for minskliga misstag, till
exempel att sprida kinslig information
till fel personer/aktorer

* risk att bli utsatt f6r bedrigerier (ocksa
kallat social ingenj6rskonst)

* risk att viktig information inte hanteras
pa ett sitt som gor att tillgingen till den
sakras. Exempelvis att det inte finns
backup pa viktig information eller att
den inte gir att nd nir den behovs. Nagot
som kan bli foljden till exempel nir
information lagrats lokalt pa en stabs-
medlems dator och hen inte ir tillginglig.

En analys 6ver denna typ av risker bor goras

i det forberedande krishanteringsarbetet. Det
bor paverka utformningen av bade de tekniska
och de organisatoriska l8sningarna som viljs.

Incidenthantering

En it-incident kan beskrivas som en oénskad
och oplanerad it-relaterad hindelse som

kan paverka sikerheten i organisationens
informationshantering och/eller kan inne-
bira en storning i organisationens férméga
att bedriva sin verksamhet. En it-incident kan
vara en hindelse som péverkar till exempel
hard- eller mjukvara, informationstillgangar,
kommunikation eller drift.

Hantering av incidenter gors vanligtvis

bade av den som ir ansvarig for drift av den
paverkade tjdnsten/funktionen och av den
verksamhet som ir beroende av tjansten/
funktionen. De foérstnimnda arbetar for

att aterstilla funktionaliteten medan de
senare arbetar efter sin kontinuitetsplan. Vid
allvarliga incidenter kan en kommuns kris-
hanteringsorganisation behéva aktiveras.

Rekommenderade processer for att hantera it-
incidenter innehéller i stort sett samma moment
oavsett vilken organisation som foreslagit dem.

Standarden ISO 27035 foreslir foljande:

1. Planera och forbereda. Bland annat att ha
tydliga rutiner samt att ha utpekade och
ovade funktioner for incidenthantering.

2. Detektera och rapportera. Bland annat
aktiviteter for att uppticka sarbarheter
och hindelser samt att samla information
om och rapportera dem.

3. Bedéma och besluta. Att samla in och
analysera information samt besluta om
det skett en incident.

4. Hantera. Att stoppa incidenten,
undanrdja problemet, kommunicera
med interna och externa parter samt
dterga till normala férhallanden.

5. Utvirdera och lira. Identifiera lirdomar,
se 6ver informationssikerhetsatgirder, se
over incidenthanteringsprocessen samt
att dela resultat med betrodda parter.

Den som arbetar med kommunal krisbered-
skap bor ha kunskap om den egna kommun-
ens incidenthanteringsprocess. Det dr ocksa
bra att ha dialog med driftansvariga om hur
deras process kopplar an till kommunens
planering f6r hantering av samhillsstorningar.

Nir allt fler tjinster driftas av externa leveran-
torer behdver det ocksd finnas tydliga rutiner
for deras incidenthantering i relation till
kommunen. Nir ska kommunen kontaktas,
vem ska kontaktas och hur den fortsatta
hanteringen i kommunen ser ut 4r sadant
som behover verenskommas.

Det 4r vikeigt att ha olika system och tjinster
listade i rangordning och vilka korsvisa bero-
enden som finns s att system kan aterstartas
i ritt ordning. Prioriteringen kan variera éver
sisong eller tid (exempelvis runt bidrags- och
16nekorning etc.).

Las mer

Incidenthantering (informations-

sakerhet.se)



https://www.informationssakerhet.se/metodstodet/utforma/#incidenthantering
https://www.informationssakerhet.se/metodstodet/utforma/#incidenthantering

Krav pa incident-
rapportering

Kommunen omfattas av olika rittsliga krav
pa rapportering av incidenter som ror it-stod
och digitala tjinster. De som finns inom
NIS-direktivet och sikerhetsskyddslagen ar
mest aktuella att kinna till f6r kommuner.

Enligt NIS-direktivet ska leverantérer av sam-
hallsviktiga tjinster rapportera incidenter som
orsakar storningar vilka fir betydande inverkan
pa kontinuiteten i tjdnsten. Vilka incidenter som
ska rapporteras och till vilken myndighet styrs
av MSB:s foreskrifter. Dessa incidenter kan 4dven
ge upphov till samhallsstorningar (t ex allvarliga
storningar i el- eller dricksvattenforsdrjningen)
och dirav behov av att aktivera kommunens
krisledningsorganisationen.

Sikerhetsskyddsforordningen stiller i sin tur
krav pé rapportering av sa kallade sikerhets-
hotande hindelser. Anmailan gors till Siker-
hetspolisen om négot av f6ljande har hint:

1. En sikerhetsskyddsklassificerad
uppgift kan ha rojts.

‘ -
.
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2. Om det intriffat en incident i ett
informationssystem som kommunen
dr ansvarig for och som har betydelse
for sakerhetskinslig verksamhet och
dir incidenten allvarligt kan paverka
sakerheten i systemet.

Kommunens sikerhetsskyddsanalys visar vilka
sikerhetsskyddsklassificerade uppgifter som
finns och hur de hanteras samt information
om eventuell sakerhetskinslig verksamhet.

Utover dessa rapporteringskrav kan kommu-
nen frivilligt anmila incidenter till CERT-SE.

Las mer

Incidentrapportering for leverantérer
av digitala tjénster (msb.se)

Anmaélan vid sékerhetshotande handelser

och verksamhet (sakerhetspolisen.se)

Sakerhetsskyddsférordning (2018:658
(riksdagen.se)
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o
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/incidentrapportering-for-nis-leverantorer/incidentrapportering-for-leverantorer-av-digitala-tjanster/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/incidentrapportering-for-nis-leverantorer/incidentrapportering-for-leverantorer-av-digitala-tjanster/
https://www.sakerhetspolisen.se/sakerhetsskydd/anmalan-vid-sakerhetshotande-handelser-och-verksamhet.html
https://www.sakerhetspolisen.se/sakerhetsskydd/anmalan-vid-sakerhetshotande-handelser-och-verksamhet.html
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddsforordning-2018658_sfs-2018-658
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddsforordning-2018658_sfs-2018-658
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Risker och sarbarheter

Hir beskrivs kopplingar till kommunens
overgripande arbete med risk- och sarbar-
hetsanalyser (RSA). Det ges ocksa exempel
pa typer av risker som ir relevanta ur ett
krisberedskapsperspektiv. Avsnittet avslutas
med information om statliga myndigheters
rapportering av it-incidenter.

Risk- och sarbarhetsanalys
kopplat till it-stod

I den kommunévergripande risk- och sarbar-
hetsanalys som finns beskriven i MSB:s fore-
skrifter 2015:5 ingdr bland annat att identifiera
samhillsviktig verksamhet inom kommunens
geografiska omréide och att identifiera kritiska
beroenden f6r kommunens samhillsviktiga
verksambhet. It-stod kan bade vara en samhills-
viktig verksamhet i sig men dven utgora kritiskt
beroende till andra samhillsviktiga verksam-
heter. Nir sidana beroenden identifieras ir det
lampligt att inte bara riskhantera utan ocksa
kontinuitetshantera verksamheten, nigot som
beskrivs i avsnittet Planering.

I risk- och sarbarhetsanalysen ingar ocksa att
identifiera och analysera risker inom kommu-
nens geografiska omrade. Storre stérningar i
it-relaterat stod kan vara négot som leder till
samhillsstorningar, varfor risker kring it-st6d
med férdel ingdr i RSA-arbetet.

Det stills ocksa hogre krav pé riskhantering i
it-stod for vissa samhillsviktiga verksamheter.
NIS-regleringen innebir krav pa systematiskt
riskhanteringsarbete for it-stédet inom bland
annat el- och dricksvattenforsorjning samt
hilso- och sjukvard. Likasa innehaller elbered-
skapslagen (1997:288) krav pa producenter
och distributdrer av el att uppritta risk- och

sarbarhetsanalyser av sikerheten i den egna
verksamheten. Livsmedelsverkets foreskrifter
om dricksvatten (SLVFES 2001:30) innebir i
sin tur krav pA VA-huvudmannen att bedriva
riskhantering. Bade affirssystem och cyber-
fysiska system 4r relevanta att bedriva risk-
hantering for, sett till dessa lagstiftningar.

Att ensa de olika riskhanteringsprocesserna ger
resurseffektivitet och minskar arbetsbordan for
berdrda verksamheter.

Risker inom omradet

Sambhillets beroende av fungerande it-stod
okar. Tidigare gick det att tillfilligt dterga till
manuella rutiner och arbetssitt, men digital-
iseringen har nu gatt s lingt att fungerande
it-system allt som oftast maste ses som nod-
vindigt for att bedriva en verksamhet. En
naturlig f6ljd av det 4r att storningar i it-miljon
riskerar att f3 allt stérre konsekvenser och
leda till samhillsstorningar.

Nedan ges exempel pa nagra olika risker som
kan leda till samhillsstorningar. Fokus ligger
pa storningar i tillgidnglighet och till viss del
informations riktighet. Men det finns ocksd
risker utifran konfidentialitet, vilket ocks3 ar
relevant ur ett krisberedskapsperspektiv.

Cyberattacker

En cyberattack utfors av en angripare. Det
kan till exempel vara brottslingar motiverade
av ekonomisk vinning eller aktorer kopplade
till stater som agerar utifrdn sina nationella
intressen. Attacker kan vara riktade mot

en viss organisation och/eller mer slump-
missigt eller urskillningslost attackera olika
funktioner i samhillet.



I nedan férdjupningsmaterial ges en 6versike
kring hotaktorer och vilka metoder de kan
anvinda sig av. samt rekommendationer om
vilka grundliggande dtgirder som bedoms
minska sirbarheterna.

Las mer

Nationellt center for cybersékerhet

(msb.se)

Cybersakerhet i Sverige 2020 — Hot, brister,
beroenden och metoder (pdf. msb.se

Cybersakerhet i Sverige 2020 — Rekommen-
derade sakerhetsatgarder (pdf, msb.se)

Nedan ges ett par exempel pa vanliga
cyberattacker.

Overbelastningsattack

En 6verbelastningsattack (ocksa kallad denial
of service (DoS)-attack) syftar till att gora
tjdnster ondbara/oanvindbara. En sidan
attack kan bade rikta sig mot tjdnster som
riktar sig till att ge medborgare information,
mot tjanster som anvinds for att styra och
overvaka delar av it-miljon eller mot sam-
hallsviktiga verksamheters digitala tjanster.

Ofta ror det sig om sa kallade DDoS-attacker
(Distributed Denial of Service) som innebir
att méanga olika internetanslutna enheter
kontaktar en webbplats med skripdata i syfte

Krisinformation.se &
@Kkrisinformation
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att overbelasta och dirmed gora den otill-
ginglig. Ett exempel 4r fran valdagen 2018 da
Valmyndighetens webbplats inte gick att na
under sammanstéllningen av rostresultaten.

For en kommun kan denna typ av attack stora
dtkomsten till viktiga tjdnster riktade mot
invanarna, sdsom webbplats eller e-tjanste-
portal. Om en sidan attack utfors nir kom-
munikationsbehovet ir stort, som under en
samhillsstérning, kan den fa omfattande
konsekvenser. Det 4r bra att ha en planering
for hur sadana situationer ska hanteras samt

ha skydd mot att det hinder.

Det kan innebira allvarliga konsekvenser for
dricksvatten- eller elforsorjning om en Gver-
belastningsattack ger storningar i Gvervakningen
eller styrningen av styrsystemen (eller andra
cyberfysiska system sasom loT-enheter).

Ibland anvinds overbelastningsattacker for
att dolja det egentliga syftet hos en angripare.
Nir en attack hanteras ar det dirfor vikigt
att fortsatt arbeta pa bredden med sikerhets-
arbetet och inte endast fokusera pa att hantera
den pégiende attacken.

Ldas mer

Denial of Service (DoS) guidance

(ncsc.gov.uk)

Y

Valmyndighetens webbplats ligger just nu nere pa grund av
ovanligt manga besokare. Réstrakningen paverkas inte och
valresultaten ar tillgangliga via flera medier.

914 PM - Sep 9, 2018

Q 209

Avsiktlig attack slackte valsajt i Sverige (svt.se)

() 234 people are Tweeting about this
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nationellt-center-for-cybersakerhet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nationellt-center-for-cybersakerhet/
https://www.msb.se/contentassets/fe72c449466e4017bd76787762ab9dc5/rapport-cybersakerhet-i-sverige-2020--hot-metoder-brister-och-beroenden.pdf
https://www.msb.se/contentassets/fe72c449466e4017bd76787762ab9dc5/rapport-cybersakerhet-i-sverige-2020--hot-metoder-brister-och-beroenden.pdf
https://www.ncsc.gov.uk/collection/denial-service-dos-guidance-collection
https://www.ncsc.gov.uk/collection/denial-service-dos-guidance-collection
https://www.svt.se/nyheter/inrikes/avsiktlig-attack-slackte-valsajt-i-sverige
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Skadlig kod med fokus

p& utpressningsprogram

Skadlig kod ir ett vanligt hot mot it-miljén
och kan paverka de system och tjinster som
anvinds samt hirdvara och information.
Skadlig kod kan sprida sig snabbt, dndra sig
efter behov och ta sig in via slutanvindares
utrustning, e-postbilagor, webbsidor, moln-
tjanster och birbara lagringsmedier. Modern
skadlig kod har ocksa utvecklats for att undga,
angripa eller inaktivera sikerhetsfunktioner.

Ett vanligt sdtt att fa in skadlig kod 4r genom
att lura anvindaren att klicka pd en link, ladda
ner en bilaga eller kora vissa funktioner i

ordbehandlings- och kalkyldokument.

Utpressningstrojaner (ransomware) ir en nu
mycket vanlig typ av skadlig kod med ett mél
att kryptera informationstillgingar och dir-
med gora dessa otillgingliga. Angreppet kan
dven utformas att stjila information. Vanligt-
vis far den drabbade organisationen informa-
tion om att en losensumma madste betalas

for att aterfa kontroll 6ver sin information.
Det finns dven exempel pd nir syftet varit att
gora informationen permanent olésbar, det
vill siga det finns ingen dekrypteringsnyckel
oavsett om en losensumma skulle ha betalats.

I en kommun skulle utpressningsprogram
kunna leda dill att viktig information och
it-system inte gar att anvinda vilket kan ge
upphov till en samhillsstorning. Det kan
ocksa leda till att kidnslig information om
invanare® eller samhillsviktig verksamhet
forstors eller sprids till obehoriga.

Ett exempel 4r en svensk kommun som under
2019 drabbades av ett utpressningsprogram.
Incidenten uppstod genom en kombination
av att medarbetare lurades att ladda ner en
bilaga eller klicka pa en link i e-post samt att

6. Manga patienter till ett terapiféretag i Finland drabbades
av att deras journaler spreds under hdsten 2020.
https://www.svt.se/nyheter/utrikes/tusentals-journaler-lackta-
fran-finskt-terapiforetag

det fanns en sarbarhet i en viss mjukvara som
kommunen anvinde. Konsekvenserna blev
omfattande trots en effektiv hantering. Bland
annat ominstallerades en stor del av alla datorer.

Ett exempel pa internationell niva dr att under
2017 utsattes ett stort antal organisationer
runtom i virlden for utpressningsprogrammen
WannaCry och NotPetya. Aven organisationer
i Sverige angreps. Angreppen majliggjordes
av en sarbarhet i Windows som utnyttjades
for att installera den skadliga koden. Microsoft
hade publicerat en sikerhetsuppdatering ett
par ménader innan den skadliga koden spreds,
men manga organisationer hade inte installerat
den och var alltsa sirbara.

For att ha en it-miljo sa siker som maijligt
mot angrepp ir det bésta att alltid ha den
senaste sikerhetsuppdateringen installerad
pa varje enskilt informationssystem. Vissa
informationssystem kan dock vara svira att
uppgradera, till exempel utifrin de stérningar
sjdlva uppgraderingsarbetet kan innebira eller
att det finns beroenden till andra informations-
system som ir svéra att hantera. Det kan
exempelvis vara fallet med ildre cyberfysiska
system i kommunalteknisk infrastrukeur.
Gar det inte att gora viktiga uppdateringar
miste kompensatoriska atgirder vidtas, till
exempel att placera systemet dir det inte ar
nabart fran internet eller organisationens
administrativa nitverk.

—] L&s mer och konkreta rad

Utpressningsvirus trendar (cert.se)

Oka motstandskraften mot ransomware

(pdf, msb.se)

Mitigating malware and ransomware attacks

(ncsc.gov.uk)

Pagaende ransomware-kampanj
(WannaCry/Wcry/WannaCryptOr) (cert.se)

Kryptomaskar och deras konsekvenser.
Atgérder for cybersakerhet utifran fallen
WannaCry och NotPetya. (foi.se)


https://www.cert.se/2019/08/utpressningsvirus-trendar
https://www.msb.se/contentassets/310347bfa8424522a7d96e79156faa2a/pdf-rekommendationer-oka-motstandskraften-mot-ransomware-juni2020.pdf.pdf
https://www.msb.se/contentassets/310347bfa8424522a7d96e79156faa2a/pdf-rekommendationer-oka-motstandskraften-mot-ransomware-juni2020.pdf.pdf
https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks 
https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks 
https://www.cert.se/2017/05/pagaende-ransomware-kampanj-wannacry-wcry-wannacrypt0r
https://www.cert.se/2017/05/pagaende-ransomware-kampanj-wannacry-wcry-wannacrypt0r
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4774--SE
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4774--SE
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4774--SE

Driftstorningar

Nir it-stdd inte levereras enligt verksam-
heternas och samhiillets behov riskerar det

att leda till samhillsstorningar. Det finns en
stor mingd olika sorters driftstdrningar och
de kan drabba bade egen it-verksamhet och
leverantorer av produkter och tjdnster. Nedan
ges nigra exempel pé sidana storningar.

Driftstérning it-infrastruktur

Med it-infrastruktur avses hir de tekniska
16sningar som dr nédvindiga for leverans av
it-stdd. Infrastrukturen bestir bide av hird-
vara sisom servrar och nitverksutrustning
och av den mjukvara som behévs for att it-
miljon ska fungera. Infrastrukturen har i sin
tur beroenden till sidant som el, elektronisk
kommunikation och personal.

It-infrastrukcuren kan paverkas av en stor
mingd hot. Stérningar i beroenden mellan
olika informationstillgingar 4r en kategori av
hot. Mjukvarurelaterade problem &r en annan.
En tredje kategori utgérs av fysiska risker
sasom brand, dversvimning och elavbrott.

Vad giller just fysiska hot mot it-infrastrukeur
har MSB tagit fram en vigledning om fysisk
sikerhet i it-utrymmen. Den beskriver bade
hur analyser kring fysisk sikerhet kan genom-
foras samt vilka dtgarder som kan vara limpliga.

Las mer

Vagledning for fysisk informations-
sakerhet i it-utrymmen

Driftstérning i cyberfysiska system
Samhillsviktig verksamhet 4r i allt hogre
grad automatiserad och digitaliserad. Detta
bland annat genom si kallade cyberfysiska
system (it-system som i slutdndan styr nigon
form av fysisk process). Det ger méjlighet
till sidant som att pa distans ldsa av nivier i

Risker och sarbarheter

reservoarer och styra produktion och distri-
bution av dricksvatten. Andra exempel finns
inom fastighetsautomation, skalskydd och
modern vilfirdsteknik.

Tekniken kan 6ka bade effektivitet och drift-
sikerhet men medfor ocksa risker som mdste
hanteras, precis som med 6vrig digitalisering.
Avbrott kan medféra storningar i de processer
systemet stddjer. Obehorigt intring i systemen
kan ge angripare mojlighet att allvarligt stora
verksamheten, till exempel genom att stinga
av elfrsorjningen eller paverka dricksvatten-
kvaliteten. Det kan i sin tur ge upphov till en
samhillsstérning. Om systemen inte fungerar
stiller det 6kade krav p& bemanning eller ron-
dering av anliggningar vilket i sin tur kriver
reservplaner och resurser.

I NIS-regleringen stills krav pa ett systematiskt
och riskbaserat informationssikerhetsarbete.
Kommunala verksamheter som kan omfattas
av regleringen ir bland annat dricksvatten-
och energiforsorjning samt virdverksamhet.
Oavsett om kommunens verksamhet omfattas
av direktivet eller inte 4r det viktigt att bedriva
ett riskbaserat systematiskt sikerhetsarbete
med sina nitverks- och informationssystem.
Stéd for kommuners arbete med detta finns

via MSB och berdrda tillsynsmyndigheter.

Under 2015 och 2016 drabbades delar av
Ukraina av flera elavbrott. Dessa var orsa-
kade av intring i cyberfysiska system inom
elsektorn. Intranget resulterade i avbrott i
elférsorjningen. Det stingde ocksa ute el-
leverantdrens medarbetare frin systemet,
nagot som gjorde det svarare att hantera
angreppet. Angreppet 2015 méjliggjordes
genom att anstillda hos elleverantéren via
e-post lurades att ladda ner bilagor. Angrep-
pet 2016 mojliggjordes troligen genom att
angriparen fortfarande hade viss dtkomst till
it-miljon efter 2015 ars angrepp.
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https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/
https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/
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Las mer
NIS-direktivet (msb.se)

Samlad informations- och cybersakerhets-
handlingsplan fér aren 2019-2022 : redovis-

ning 2020 (msb.se) en nationell satsning som
inkluderar tekniska, forebyggande, férmage-

hojande och koordinerande aktiviteter i syfte
att 6ka sakerheten i industriella informations-
och styrsystem och sakernas internet (IoT).

Sakerhet i cyberfysiska system (msb.se)

Viktiga lardomar frén elavbrotten i Ukraina:
skyddet av industriella informations- och
styrsystem (ICS) maste stérkas (msb.se)

Vagledning for robust & Saker |oT pa Ro-
bust digital infrastruktur (ssnf.org)

Driftstdrning eller annan stérning

hos en viktig leverantér

Det finns alltid beroenden till externa leve-
rantdrer av utrustning eller tjanster. Det ér
viktigt att alla upphandlingar gors med tydliga

och av verksamheten satta krav pd serviceniva.

Storningar hos leverantdrer kan ocksa paver-
ka kommunens verksamheter. Ett exempel ar
nir delar av internet-trafiken slogs ut av en
denial-of-service attack hosten 2016. Ett an-
nat ir nir foretaget Tietos driftanlidggning ar
2011 drabbades av problem vilket ledde till
avbrott i bide samhillsviktiga tjanster men
ocksa permanent forlust av information.

Problem hos en extern leverantor kan ocksa
leda till fortroendeférluster som ocksa ir
relevant ur ett krisberedskapsperspektiv. Nar
en extern leverantdr genom ett misstag gjorde
att flera miljoner telefonsamtal innehallandes
halsouppgifter gick att na f6r obehoriga
drabbade det Region Stockholm, Sérmland,
Virmland och Gotland samt 1177. Aven

om problemet uppstar hos en leverantor dr
det kommunen som ir verksamhetsansvarig
inklusive har ansvar for sekretess.

Las mer

Major cyber attack disrupts internet
service across Europe and US
(theguardian.com)

1177-lackan (svt.se)

Statliga myndigheters
rapportering av
it-incidenter

Statliga myndigheter ska rapportera it-incidenter
som intriffar i myndighetens informations-
system eller i tjdnster som tillhandahalls at en
organisation.” Incidenterna som ska rapporteras
dr de som allvarligt kan péverka sikerheten i
den informationshantering som myndigheten
ansvarar fér. Kommuner uppmanas att frivilligt
rapportera incidenter till MSB/CERT-SE men
det finns inget krav.

Incidentrapporteringen sammanfattas framfor-
allt i arliga rapporter. Dessa sammanstéllningar
kan tjina som inspiration for att se vilka typer
av incidenter som vanligen intriffar.

I rapporterna dver bade 2018 och 2019
konstateras att de incidenter som gett storst
konsekvenser finns inom omrédena "stérning i
driftmilj6” respektive “oonskad eller oplanerad
storning i kritisk infrastruktur”. ”St6rning i
driftmiljé” omfattar bland annat nir it-system
av olika anledningar inte fungerar som de ska.
Gillande "oonskad eller oplanerad stérning i
kritisk infrastruktur” férekommer ofta olika
varianter av avbrott. Det kan handla om el-
forsorjning, elektroniska kommunikationer
(exempelvis telefoni och internet-forbindelser)
eller kylsystem.

Ldas mer

It-incidentrapportering for statliga
myndigheter (msb.se)

7. Enligt férordning (2015:1052) om krisberedskap och be-
vakningsansvariga myndigheters atgarder vid hojd beredskap.


https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/
https://www.msb.se/sv/publikationer/samlad-informations--och-cybersakerhetshandlingsplan-for-aren-20192022--redovisning-2020/
https://www.msb.se/sv/publikationer/samlad-informations--och-cybersakerhetshandlingsplan-for-aren-20192022--redovisning-2020/
https://www.msb.se/sv/publikationer/samlad-informations--och-cybersakerhetshandlingsplan-for-aren-20192022--redovisning-2020/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/
https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
https://www.theguardian.com/technology/2016/oct/21/ddos-attack-dyn-internet-denial-service
https://www.theguardian.com/technology/2016/oct/21/ddos-attack-dyn-internet-denial-service
https://www.theguardian.com/technology/2016/oct/21/ddos-attack-dyn-internet-denial-service
https://www.svt.se/nyheter/amne/1177-läckan
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering-for-statliga-myndigheter/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering-for-statliga-myndigheter/

Utbildning och évning

Utbildning och ovning

Avsnittet ger exempel péd de utbildnings-
mojligheter som finns inom omradet samt
ger forslag pa hur kommunen kan 6va kring

krisberedskap och it-stod.

Utbildningsmojligheter
Utbildningar relevanta f6r it-stodets roll inom
krisberedskapsomradet finns till viss del, bade
pa den privata och den offentliga marknaden.
Framf6rallt i form av utbildningar kring it-
sikerhet och styr- och kontrollsystem relevanta
for kommunalteknisk infrastrukeur.

Totalforsvarets forskningsinstitut bedriver
ett antal olika utbildningar inom omrédet
industriella styr- och kontrollsystem.

Ovningsverksamhet

Liksom inom 6vrigt krisberedskapsarbete dr
ovning nodvindigt for att bade utveckla och
testa formaga. Ovningsverksamheten kan bygga
pa de tva olika perspektiv som genomsyrar
den hir texten i stort — it-stddets roll for att
hantera samhillsstérningar samt hur storningar
i it-stodet kan leda till samhillsstorningar.

Ovningar av denna typ erbjuder ocksi goda
mojligheter att 6ka samverkan mellan it-
avdelningen/en extern it-leverantor och
kommunens ovriga verksamheter.

Ova it-stodets funktion och roll vid
normala krishanteringsovningar

Det finns tvd grundlidggande behov som kan
omhindertas via 6vning;

* Deltagare i krisledningsorganisationen
maste effektivt kunna anvinda de it-stod
som ska anvindas vid en samhillsstorning.

* It-avdelningens personal maste ha for-
staelse for sin roll. Detsamma giller en
extern leverantérs personal om kommu-
nen har utkontrakeerat drift av it-stod.

Dessa behov skulle kunna ske bade genom
riktade funktionsévningar och genom
kommunens normala krishanteringsévningar.

Funktionsévningar handlar om att préva en eller
flera specifika funktioner, till exempel larmning
och eskalering, stabsfunktion eller som i detta
fallet it-stdd. En funktionsévning skulle kunna
vara inriktad pa att testa att den planerade
anvindningen av it-stodet dr genomforbar rent
tekniskt samt att all berérd personal har kun-
skap om hur l6sningarna ska anvindas. Det
kan handla om att testa formégan att anvinda
WIS, att genomfora effektiva distansméten
med flera parter, att ovan nimnda funktions-
konton- och telefoner fungerar etc.

T, AMA L
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Nir kommunen genomf6r sina vanliga kris-
hanteringsévningar bor it-stdd ocksa 6vas (i
den mén det gir). Om det ir en simulerings-
ovning blir det ingen praktisk 6vning/trining
men det kan dndd ingd att deltagarna identi-
fierar behoven av it-stod for att 16sa olika
uppgifter. I en simuleringsévning kan det
ddremot ingd att rent praktiskt etablera och
anvinda it-stoden.

Stod f6r att genomfora krishanteringsévningar
finns bland annat i MSB:s metodstod "Ova
enkelt” samt FSPO:s metodstdd. Det senare

ir forvisso skrivet mot aktdrer inom det
finansiella omradet men vigledningen fung-
erar dven for andra organisationer. I FSPO:s
(Finansiella Sektorns Privat-Offentliga Sam-
verkan) vigledning om kontinuitetshantering
i appendix F finns en kortare del om 6vning
och test kopplat dill it.

Las mer

Ova enkelt! (msb.se)

6 STEG TILL BATTRE OVNINGAR
(pdf, fspos.se)

ESPOS Vagledning fér Kontinuitets-
hantering (pdf, fspos.se) se Appendix F

Ova hantering av it-relaterade
samhallisstorningar

Detta perspektiv kan omhindertas exempel-
vis genom att 6va genomforandet av en
katastrothanteringsplan f6r it-avdelningen
eller att dva stdrningar i it-system som sam-
hallsviktiga verksamheter dr beroende av.

Katastrothanteringsplanen kan 6vas antingen
i sin helhet eller enskilda moment. Det sist-
nimnda skulle kunna innebira att exempelvis
ova aterldsning av backup-data, kommunens
16sning f6r redundant serverdrift eller intern-
kommunikation.

Ovningar kring storningar i it-system kan med
fordel genomforas tillsammans med berdrda
verksamheter. Exempelvis tillsammans med

VA-avdelningen/-bolaget vad giller stérningar
i styr- och kontrollsystem f6r dricksvatten-
forsorjning eller vardverksamheten vid storska-
liga storningar i sidant som journalsystem eller
larm- och trygghetslosningar.

Stod for att genomfora Gvningar finns bland
annat hos Storbritanniens cybersikerhetscenter.
De har tagit fram ett utbildningskoncept
riktat mot just it-stdd (kallat "Exercise in a
box”). Det innehiller ett antal forberedda
scenarier samt stod for genomférandet av
ovningar. Scenarierna ir dock inte skrivna
utifran perspektivet samhillsstorning

utan handlar om mer begrinsade it-
sikerhetsrelaterade handelser.

ISO 27301, kapitel 8.1.3 innehaller en 6ver-
gripande beskrivning av processer f6r 6vning
inom ramen f6ér kontinuitetsarbete inom it-
omrédet. Standarden kan ge input till vilken
typ av 6vningar som kan vara relevanta att
genomfora samt forslag pd en Gvergripande
ovningsstrategi.

Ovningar pa nationell niva

P4 nationell niva finns 6vningsserien Nationell
informationssikerhetsévning (NISO) som
hanteras av MSB. NISO syftar till att stir-

ka samhillets f6rmaga till krishantering och
samhillets formaga att hantera it-relaterade
samhillsstorningar. Ovningsverksamheten ska
dven stirka samverkan pd bred front i kris-
hanteringssystemet. Den senaste dvningen
genomfordes 2018. Under 6vningen identi-
fierades tva huvudsakliga utvecklingsomraden:
samverkan och systemforstielse samt infor-
mationsdelning och ligesbild. Vad giller den
lokala nivén lyftes det under punkten System-
forstielse att andra aktorer i samhillet behover
storre forstielse for den lokala nividn och hur
it-relaterade handelser paverkar och hanteras.
Nista 6vning genomfors 2021.

Lds mer

NISO 2018: erfarenhetsrapport
(msb.se)



https://www.msb.se/sv/publikationer/niso-2018--erfarenhetsrapport/
https://www.msb.se/sv/publikationer/niso-2018--erfarenhetsrapport/
https://www.msb.se/sv/verktyg--tjanster/ova-enkelt/
https://www.fspos.se/siteassets/fspos/rapporter/2017/6-steg-till-battre-ovningar.pdf
https://www.fspos.se/siteassets/fspos/rapporter/2017/6-steg-till-battre-ovningar.pdf
https://www.fspos.se/siteassets/fspos/rapporter/2019/fspos-vagledning-for-kontinuitetshantering-version-4-0.pdf
https://www.fspos.se/siteassets/fspos/rapporter/2019/fspos-vagledning-for-kontinuitetshantering-version-4-0.pdf
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